TOP-THEMA IT-SICHERHEIT

&

IT-Sicherheit und der Umgang

mit IT-Geraten

Unternehmen missen geeignete Massnahmen ergreifen, um eine angemesse-
ne Datensicherheit gewdahrleisten zu konnen. Diese Massnahmen beziehen sich
auch auf den Umgang von Mitarbeitenden mit IT-Geréten. Die diesbez(iglichen
Vorgaben werden Gblicherweise in einem [T-Reglement festgehalten, welches
fur die Mitarbeitenden verbindlich ist. Im Folgenden legen wir den blichen In-

halt solcher IT-Reglemente dar.

B Von Stefan Eichenberger und Marius Vischer

Gewahrleistung der Datensicherheit

Am 1. September 2023 tritt in der Schweiz
das revidierte Datenschutzgesetz (revDSG) in
Kraft, welches in weiten Teilen eine Anglei-
chung an die Rechtslage in der Européischen
Union (DSGVO) zur Folge hat. Damit tritt das
Thema Datenschutz auch in der Schweiz ver-
mehrt in den Fokus.

Die Revision hat im Wesentlichen einen Aus-
bau der Governance von Unternehmen zur
Folge (Datenschutzerklarung, Bearbeitungs-
verzeichnisse, Datenschutz-Folgenabschat-
zungen etc.).

In Bezug auf die Datensicherheit missen Un-
ternehmen wie bisher durch geeignete tech-
nische oder organisatorische Massnahmen
(sog. TOMs) eine dem Risiko angemessene
Datensicherheit gewéahrleisten. Dies bedeutet,
dass diejenigen Massnahmen zu ergreifen
sind, welche in Anbetracht des Zwecks der
Datenbearbeitung, des Risikos, des Stands
der Technik und der Implementierungskosten
erforderlich und angemessen sind.

Typische Massnahmen zur Erreichung ange-
messener Datensicherheit sind z.B. Zugriffs-
beschrankungen, Zugangsbeschrankungen,
Datenverschliisselung, Backup, Bewachung,
Alarmanlagen, aber auch Reglemente, Wei-
sungen und Schulungen.

Zwar bleiben die Anforderungen in Bezug auf
die Datensicherheit auch unter dem revDSG
im Wesentlichen unverdndert. Was sich je-
doch stetig verscharft, ist die Bedrohungsla-
ge. Hackerangriffe nahmen (ber die letzten
Jahre stark zu. Eine Auseinandersetzung mit
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der Datensicherheit, allenfalls unter Hinzu-
ziehung von externen Spezialisten, gewinnt
vor diesem Hintergrund an Aktualitit und ist
zwingend geboten.

Was eine angemessene Datensicherheit ist,
missen die Unternehmen selbst entschei-
den. Die getroffenen Massnahmen miissen
keinen absoluten Schutz bieten, sondern in
einem verninftigen Verhdltnis zum Risiko
einer Verletzung der Datensicherheit stehen.
Wir empfehlen, dass Unternehmen die dies-
beziiglichen Uberlegungen und die getroffe-
nen Sicherheitsmassnahmen dokumentieren,
auch mit Blick auf die Strafbestimmung des
revDSG, welche die vorsatzliche Nichteinhal-
tung der Mindestanforderungen unter Strafe
stellt.

Inhalt des IT-Reglements

Allerdings ist es mit dem Ergreifen dieser
Massnahmen nicht getan. Oft sind es die Mit-
arbeitenden, die Einfallstor einer Sicherheits-
verletzung sind. Sie sollten deshalb informiert
werden, wie mit den vom Arbeitgeber zur Ver-
fligung gestellten Arbeitsgeradten oder den im
Arbeitskontext verwendeten privaten Geraten
umgegangen werden soll. Auch sollten regel-
méssig entsprechende Schulungen durchge-
fuhrt werden.

Obwohl Unternehmen in der Schweiz keine
Pflicht haben, ein flr die Mitarbeitenden
bindendes IT-Reglement zu erlassen, ge-
schieht eine solche Information der Mitar-
beitenden in der Regel (ber ein solches.
Dies bietet sich auch an, denn wird das
IT-Reglement als einseitige Weisung des
Arbeitgebers (im Sinne von Art. 321d OR)

ausgestaltet, ist es fir die Mitarbeitenden
verbindlich, ohne dass sie zustimmen miis-
sen. Eine blosse Kenntnisnahme im Sinne
einer Information (z.B. durch einen Hinweis
im Arbeitsvertrag) sowie idealerweise einer
Schulung reicht aus. Wir empfehlen, im Re-
glement explizit darauf hinzuweisen, dass
es sich dabei um eine arbeitsrechtliche
Weisung handelt.

Das Reglement ist regelmassig auf Aktualitat
hin zu Gberprifen. Im Falle der Ausgestaltung
der Reglements als arbeitsrechtliche Weisung
bedarf es bei einer Anpassung oder Weiter-
entwicklung zwar wiederum einer Information
und allenfalls einer Schulung der Mitarbeiten-
den, jedoch (weiterhin) keines Einverstandnis-
ses. Wirde es als Zusatzvereinbarung zum
Arbeitsvertrag ausgestaltet, miisste jeweils
jeder Mitarbeitende einzeln Anderungen zu-
stimmen.

Der Inhalt des IT-Reglements geht typischer-

weise Uber reine Datensicherheitsthemen hi-

naus. Unseres Erachtens sollte es sich zu fol-

genden Themen dussern, wobei nachfolgend

auf gewisse Punkte vertiefter eingegangen

wird:

e vertraulicher Umgang mit betrieblichen
Daten

e Umgang mit betrieblichen IT-Geréten

e Aufzdhlung von verbotenen Aktivititen

e Regeln in Bezug auf die Nutzung von Inter-
net und Social Media wéhrend der Arbeits-
zeit

e \orgaben zur privaten Nutzung des ge-
schéftlichen  E-Mail-Accounts, Verpflich-
tung zur Kennzeichnung privater E-Mails
als privat

e Zuldssigkeit der Verwendung privater Ge-
rate

e Hinweis auf Uberwachungsmdglichkeiten
des Arbeitgebers

e Androhung von Konsequenzen beim Ver-
stoss gegen das Reglement

Nutzung der betrieblichen IT-Gerate

Typischerweise wird festgehalten, dass Mit-
arbeitende die ihnen zur Verflgung gestell-
ten IT-Gerate (Laptops, Tablets, Smartphone
etc.) sorgfaltig zu behandeln haben. Auch
wird festgehalten, ob und gegebenenfalls in
welchem Umfang die private Nutzung der be-
trieblichen IT-Geréate erlaubt ist. In der Regel
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wird eine eingeschrankte private Nutzung
erlaubt, wobei darauf hingewiesen wird, dass
sich die private Nutzung nicht negativ auf die
Produktivitdt der Mitarbeitenden auswirken
darf.

Weiter enthdlt das Reglement (blicherweise
einen Katalog von Handlungen, die verboten
sind. Beispiele sind:

e das Verlassen des Arbeitsplatzes ohne
Sperren oder Abmelden des Benutzers
(Daten sind auch intern vor unberechtigtem
Zugriff zu schiitzen)

e die Verwendung von IT-Geréten, um anstos-
sige Inhalte abzurufen oder herunterzu-
laden (u.a. pornografische, beleidigende,
diskriminierende, rassistische oder diffa-
mierende Inhalte)

e die Installation bzw. Nutzung von Software
oder Cloud Services, die von der internen IT
nicht freigegeben wurden

e das Speichern, Ausflinren oder Verbreiten
von jeglicher Schadsoftware

e der Einsatz von privaten Konten bei frei-
gegebenen Cloud Services (z.B. privates
Microsoft-365-Konto)

Nutzung der privaten IT-Geréte

Das IT-Reglement dussert sich in der Regel
auch zur Frage, ob private Gerdte (z.B. das
eigene Smartphone) flr geschéftliche Zwecke
verwendet werden dirfen oder gar missen
(im Sinne von «Bring Your Own Device»).

Die Problematik bei der Nutzung der privaten
Gerate zu geschéftlichen Zwecken liegt u.a.
darin, dass die privaten Gerate nicht von der
betrieblichen [T (iberwacht und geschiitzt
werden; insbesondere wurden die darauf in-
stallierten Apps nicht durch diese gepriift und
freigegeben. Private Gerdte konnen mithin
eine Gefahr fir die Datensicherheit darstellen.
Darauf sollten die Mitarbeitenden sensibili-
siert werden.

Haufig machen die Arbeitgeber den Mitarbei-
tenden Vorgaben in Bezug auf den Passwort-
schutz von Smartphones und Tablets, weil nur
schon der Einsatz von sechs Zahlen oder von
wenigen Buchstaben und Sonderzeichen ei-
nen gegeniber den Gblichen vier Zahlen we-
sentlich héheren Schutz bietet bzw. die Zett,
die ein Angreifer braucht, den Passwortschutz
zu (iberwinden, wesentlich erhoht.
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Wird das Smartphone filr geschéftliche Zwecke
verwendet, wird meistens auch der betriebli-
che E-Mail-Account synchronisiert. E-Mails
konnen besonders sensitive Daten enthalten.
Deshalb sollte der Arbeitgeber die Mdglichkeit
haben, bei einem Verlust des privaten Gerats
vertrauliche, betrigbliche Daten zu Iéschen, um
diese mdglichst unmittelbar vor einem unbe-
rechtigten Zugriff von Dritten zu schiitzen.

Mobiles Arbeiten

Da das mobile Arbeiten mittlerweile zum
Standard gehort, sollte sich das Reglement
auch dazu dussern. Beim Arbeiten von unter-
wegs ist darauf zu achten, dass keine vertrau-
lichen Informationen Dritten zuganglich ge-
macht werden, z.B. durch Telefonieren in der
Offentlichkeit. Beim Arbeiten mit dem Laptop
sollten vertrauliche Daten von Dritten nicht
eingesehen werden kénnen. Bei hdufigem Ar-
beiten von unterwegs (z.B. im Zug) sollte dem
Mitarbeitenden von der IT ein entsprechender
Sichtschutz zur Verfligung gestellt werden.
Selbstverstandlich missen die Geréte stets
beaufsichtigt und auch an sicheren Orten
passwortgeschiitzt zurlickgelassen werden.

Bei regelméssigem Arbeiten im Homeoffice
empfiehlt sich der Erlass eines separaten
Homeoffice-Reglements, welches die wich-
tigsten Punkte regelt (z.B. zeitliche Rahmen-
bedingungen, Kostenregelung fir Spesen,
Verhalten im Homeoffice inkl. Storungen, Ar-
beitsschutz).

Meldepflicht
In Bezug auf alle Gerate, die betrieblich ge-
nutzt werden, gilt, dass bei einem Verlust um-

gehend eine intern zustandige Person oder
Abteilung zu informieren ist, welche notwen-
dige Schritte einleiten kann, wie beispielswei-
se die Loschung samtlicher Daten auf dem
Gerat und die Abklarung von Meldepflichten
(siehe sogleich).

Eine interne Meldepflicht sollte auch fiir den
Fall vorgesehen werden, dass ein Mitarbei-
tender eine E-Mail mit zweifelhaftem Ab-
sender oder merkwdrdigen Formulierungen
erhélt (z.B. Erhalt einer Phishing-E-Mail) oder
der Mitarbeitende Kenntnis eines Datensi-
cherheitsvorfalls auf den Arbeitgeber erhélt
(z.B. Hackerangriffe, E-Mail-Versand mit
heiklen Daten an einen falschen Abnehmer-
kreis).

Kommt es tatsdchlich zu einem Datensicher-
heitsvorfall, muss der Arbeitgeber imstande
sein, umgehend die notwendigen Schritte
einzuleiten und abzukldren, ob allenfalls eine
Meldepflicht beim EDOB besteht, welche mit
dem revDSG eingeflhrt wird, wenn eine Ver-
letzung der Datensicherheit zu einem hohen
Risiko fiir die Personlichkeit oder der Grund-
rechte der betroffenen Person fiihrt.

Uberwachung und Sanktionen
Schliesslich schafft ein Unternehmen mit
dem [T-Reglement eine Rechtsgrundlage fiir
die Anordnung von Uberwachungsmassnah-
men und das Ergreifen von arbeitsrechtlichen
Sanktionen bei Nichteinhaltung des Regle-
ments. Sowohl mdégliche Uberwachungs-
massnahmen als auch Sanktionen sollten im
Reglement n&her umschrieben werden, damit
sie rechtskonform sind.
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